Datenschutzhinweise Microsoft Dienste

Das Institut der deutschen Wirtschaft Kéln e. V. und seine Tochtergesellschaften im Verbund (im
weiteren: IWV) setzen auf Produkte der M365-Suite der Microsoft®Corporation mit Datenhaltung in
europdischen Rechenzentren. Dazu hat der IWV eine Vereinbarung zur Auftragsverarbeitung mit
Microsoft® geschlossen. Bei Inanspruchnahme dieser online-basierten Dienste werden verschiedene
Daten von Mitarbeitenden des IWV wie auch Mitglieder, Kunden- oder Interessentendaten durch
Microsoft® und der IWV verarbeitet. Der IWV erflllt seine Informationspflichten gem. Art 13 DSGVO
gegenliber Mitarbeitern und Mitgliedern/Kunden durch Veréffentlichung auf der Webseite der
Unternehmensgruppe.
Diese Dienste dienen verschiedenen Zwecken:

¢ Mitglieder-, Kunden- und Mitarbeiterkommunikation in Form von Videokonferenzen

via MS Teams®

e Umfragen zur Mitglieder-, Kunden- und Mitarbeiterzufriedenheit via MS Forms®

e Termin- und Besuchermanagement via Bookings® und FindTime®

e Mitglieder-, Kunden- und Lieferantenkollaboration via SharedChannels® via MS

Teams®

Fir alle folgenden Verarbeitungen sind die jeweiligen Verantwortlichen gem. Art. 4 Abs. 7 EU-
Datenschutz-Grundverordnung (DS-GVO) die:

Institut der deutschen Wirtschaft Kéln e.V.
IW Consult GmbH

3k personalberatung GmbH

IW JUNIOR gGmbH

IW Akademie GmbH

IW Gesellschaftsforschung gGmbH
IW Facility GmbH
Konrad-Adenauer-Ufer 21

50668 Koln, Deutschland

Tel.: +49 (0) 221 4981-0

E-Mail: welcome@iwkoeln.de

Unseren Datenschutzbeauftragten erreichen Sie unter:

legitimis GmbH

Ball 1

51429 Bergisch Gladbach, Deutschland

Tel.: +49 (0) 2202 28 941-0

E-Mail: datenschutz-IWKOELN@legitimis.com

1. lhre Rechte als Betroffene/r
Sie haben das Recht auf Auskunft (iber die Sie betreffenden personenbezogenen Daten. Sie kbnnen
sich fur eine Auskunft jederzeit an uns wenden. Bei einer Auskunftsanfrage, die nicht schriftlich
erfolgt, bitten wir um Verstandnis dafir, dass wir ggf. Nachweise von lhnen verlangen, die belegen,
dass Sie die Person sind, fiir die Sie sich ausgeben. Ferner haben Sie ein Recht auf Berichtigung oder
Loschung oder auf Einschrankung der Verarbeitung, soweit lhnen dies gesetzlich zusteht. SchlieRlich
haben Sie ein Widerspruchsrecht gegen die Verarbeitung im Rahmen der gesetzlichen Vorgaben. Ein
Recht auf Datenibertragbarkeit besteht ebenfalls im Rahmen der datenschutzrechtlichen Vorgaben.
2. Léschung von Daten
Wir |6schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis fiir eine weitere
Speicherung besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten noch
bendtigt werden, um vertragliche Leistungen zur erfiillen, Gewahrleistungs- und ggf.



Garantieanspriiche prifen und gewahren oder abwehren zu kénnen. Im Falle von gesetzlichen
Aufbewahrungspflichten kommt eine Loschung erst nach Ablauf der jeweiligen Aufbewahrungspflicht
in Betracht.
3. Empfinger / Weitergabe von Daten
Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an Videokonferenzen
verarbeitet werden, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur
Weitergabe bestimmt sind. Beachten Sie bitte, dass Inhalte aus den beschriebenen Diensten wie
auch bei personlichen Treffen haufig gerade dazu dienen, um Informationen mit Mitgliedern,
Kunden, Interessenten oder Lieferanten zu teilen und damit zur Weitergabe bestimmt sind.
Der Anbieter von besagten Microsoft® Diensten, hier die Microsoft®Corporation, erhalt
notwendigerweise Kenntnis von den beschriebenen Daten, soweit dies im Rahmen unseres
Auftragsverarbeitungsvertrages mit Microsoft vorgesehen ist.
4. Datenverarbeitung auRerhalb der Europaischen Union
Eine Datenverarbeitung auRerhalb der Européaischen Union (EU) erfolgt grundsatzlich nicht, da wir
unseren Speicherort auf Rechenzentren in der Europdischen Union beschrankt haben. Wir kénnen
aber nicht ausschlieRen, dass das Routing von Daten Uber Internetserver erfolgt, die sich aufSerhalb
der EU befinden. Dies kann insbesondere dann der Fall sein, wenn sich Teilnehmende an Microsoft
Diensten in einem Drittland aufhalten. Des Weiteren kann eine Auswertung von Telemetriedaten
durch Microsoft erfolgen. Hierbei ist eine Ubermittlung in ein Drittland, bspw. die USA nicht
ausgeschlossen. Microsoft ist bestrebt hier Schutzmechanismen einzuhalten wie die erfolgte
Zertifizierung durch das DataPrivacyFramework. Weiter Informationen erhalten Sie hier.
Die Daten sind wahrend des Transports tber das Internet jedoch verschliisselt und somit vor einem
unbefugten Zugriff durch Dritte weitestgehend gesichert.
5. Beschwerderecht bei einer Aufsichtsbehorde
Sie haben das Recht, sich Uber die Verarbeitung personenbezogenen Daten durch uns bei einer
Aufsichtsbehérde fiir den Datenschutz zu beschweren. Online finden Sie eine Ubersicht iiber die
Datenschutzaufsichtsbehdrden in Deutschland auf der Webseite des Bundesbeauftragten fir
Datenschutz.
6. Durchfiihrung von Online-Meetings, Telefonkonferenzen und Webinare via
Microsoft® Teams®
Zweck der Datenverarbeitung
Wir nutzen das Tool Teams®, um Telefonkonferenzen, Videokonferenzen und/oder Webinare
durchzufiihren (nachfolgend: , Videokonferenzen®). Soweit Sie die Internetseite von Teams®
aufrufen, ist der Anbieter von Teams® fiir die Datenverarbeitung verantwortlich. Ein Aufruf der
Internetseite ist flr die Nutzung von Teams® jedoch nur erforderlich, um sich die Software fiir die
Nutzung von Teams® herunterzuladen.
Wenn Sie die Teams®-App nicht nutzen wollen oder kénnen, kénnen Sie Teams® auch ber lhren
Browser nutzen. Der Dienst wird dann insoweit auch liber die Website von Microsoft® erbracht.
Verarbeitung personenbezogener Daten
Bei der Nutzung von Microsoft® Teams® werden verschiedene Datenarten verarbeitet. Der Umfang
der Daten hangt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teilnahme an
einer Videokonferenz machen. Folgende personenbezogene Daten sind i.d.R. Gegenstand der
Verarbeitung:
e Angaben zum Benutzer: z. B. Anzeigename (,,Display name®), E-Mail-Adresse,
Profilbild (optional), Bevorzugte Sprache
e Meeting-Metadaten: z. B. Datum, Uhrzeit, Meeting-ID, Telefonnummern, Ort
e Text-, Audio- und Videodaten: Sie haben ggf. die Moglichkeit, in einer
Videokonferenz die Chatfunktion zu nutzen. Insoweit werden die von lhnen gemachten
Texteingaben verarbeitet, um diese in der Videokonferenz anzuzeigen. Um die Anzeige
von Video und die Wiedergabe von Audio zu ermodglichen, werden entsprechend
wahrend der Dauer des Meetings die Daten vom Mikrofon lhres Endgerats sowie von
einer etwaigen Videokamera des Endgerats verarbeitet. Sie kdnnen die Kamera oder das
Mikrofon jederzeit selbst Gber die Teams®-Applikationen abschalten bzw. stummstellen.



https://www.dataprivacyframework.gov/s/participant-search/participant-detail?id=a2zt0000000KzNaAAK&status=Active
https://privacy.microsoft.com/de-de/privacystatement
https://www.bfdi.bund.de/DE/Service/Anschriften/Laender/Laender-node.html
https://www.bfdi.bund.de/DE/Service/Anschriften/Laender/Laender-node.html

Umfang der Verarbeitung
Wenn wir Videokonferenzen aufzeichnen wollen, werden wir Ihnen das im Vorfeld transparent
mitteilen und — soweit erforderlich — um eine Zustimmung bitten. Wenn es fiir die Zwecke der
Protokollierung von Ergebnissen einer Videokonferenzen erforderlich ist, werden wir die Chatinhalte
protokollieren. Das wird jedoch in der Regel nicht der Fall sein. Eine automatisierte
Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum Einsatz.
Rechtsgrundlagen
Soweit personenbezogene Daten von Beschéftigten der Freudenberg FST GmbH verarbeitet werden,
ist Art 6 Abs. 1 b), der Arbeitsvertrag unsere Rechtsgrundlage. Dies gilt auch im Gesprach mit
potentiellen Bewerbern, wenn es der Anbahnung eines Arbeitsvertragsverhaltnisses mit der FST
dient. Ergdnzend kann Art 6 Abs. 1 f), DSGVO, unser berechtigtes Interesse, die Rechtsgrundlage der
Datenverarbeitung. Hier besteht das berechtigte Interesse an der Bereitstellung von
Videokonferenzen im Zuge der Mitglieder-, Kunden- und Mitarbeiterkommunikation. Ihre Teilnahme
oder Inanspruchnahme erfolgt auf freiwilliger Basis gem. Art 6 Abs. 1 a), wenn Sie den Dienst als
externe Person in Anspruch nehmen.

7. Durchfithrung von Umfragen via Microsoft Forms®
Wir nutzen die Informationen, erhoben durch Microsoft Forms®, zur Produktverbesserung und zur
Durchfiihrung von Mitglieder- und Kundenumfragen und zur Steigerung der Mitglieder- und
Kundenzufriedenheit. Wir sind bestrebt die Umfragen anonym und datenschutzfreundlich zu
gestalten, bspw. durch vorgegebene Antwortoptionen.
Zweck der Datenverarbeitung
Wir nutzen Microsoft® Forms® zur Produktverbesserung und Steigerung von Mitglieder- und Kunden-
und Mitarbeiterzufriedenheit. Microsoft® Forms® ist ein Service der Microsoft Corporation. Soweit
Sie Forms® aufrufen, ist Microsoft fiir die Datenverarbeitung mitverantwortlich. Informationen zur
Nutzung von Forms® finden Sie hier und hier.
Verarbeitung personenbezogener Daten
Bei der Nutzung von Forms® werden verschiedene Datenarten verarbeitet. Der Umfang der Daten
hadngt unter anderem davon ab, welche Eingabe von Daten Sie machen. Es ist nicht moglich eine
abschlieRende Liste zu erstellen, da es immer moglich ist uns personenbezogene Daten zu senden,
wenn Sie bspw. offen gestellte Fragen beantworten. Folgende personenbezogene Daten sind
Gegenstand der Verarbeitung:

e Angaben zum Benutzer: z. B. Profilinformationen, E-Mail-Adresse (im Falle einer

internen Nutzung bei FST)

e Nutzungsdaten: z. B. Datum und Uhrzeit der Eingabe

e Textdaten in Antwortfeldern: Sie entscheiden hierbei, welche personenbezogenen

Daten sie uns Ubermitteln.
Umfang der Verarbeitung
Wir verwenden Forms®, um Riickmeldung unserer Mitglieder, Kunden und Mitarbeiter zu sammeln.
Dies kénnen Informationen zu Produkten und Dienstleistungen des IWV sein oder fir interne
Verwaltungszwecke erfolgen. Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt
nicht zum Einsatz.
Rechtsgrundlagen
Soweit personenbezogene Daten von Beschéftigten des IWV verarbeitet werden, ist Art 6 Abs. 1 b),
der Arbeitsvertrag unsere Rechtsgrundlage. Dies kénnen die erwahnten Verwaltungszwecke sein.
Ergdnzend kann Art 6 Abs. 1 f) DSGVO, unser berechtigtes Interesse, die Rechtsgrundlage der
Datenverarbeitung sein. Unser Interesse besteht in diesen Fallen an der Produktverbesserung und
Mitglieder-, Kunden- und Mitarbeiterzufriedenheit. lhre Teilnahme an derartigen Umfragen erfolgt
auf freiwilliger Basis gem. Art 6 Abs. 1 a) DSGVO, wenn Sie den Dienst als externe Person in Anspruch
nehmen.

8. Durchfithrung von Terminvereinbarungen via Microsoft® Bookings® und FindTime®
Wir bieten Mitgliedern, Kunden, Mitarbeitern, Bewerbern und Lieferanten die Terminplanung via
Microsoft® Bookings® oder Microsoft FindTime® an. Dies ermoglicht uns lThnen Terminangebote zu
unterbreiten fir personliche Treffen, Videokonferenzen, Telefonate oder Webinare.


https://www.microsoft.com/de-de/servicesagreement/default.aspx
https://support.microsoft.com/de-de/office/sicherheit-und-datenschutz-in-microsoft-forms-7e57f9ba-4aeb-4b1b-9e21-b75318532cd9

Zweck der Datenverarbeitung
Wir nutzen Bookings® und FindTime® zur effizienten Termin- und Ereignisplanung. Soweit Sie
Bookings® oder FindTime® von online aufrufen, ist Microsoft® fiir die Datenverarbeitung
mitverantwortlich. Informationen zur Nutzung von Bookings® finden Sie unter sowie zu FindTime®
hier.
Verarbeitung personenbezogener Daten
Bei der Nutzung von Bookings® und FindTime® werden vordergriindig Kontakt- und Termindaten
verarbeitet. Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:
e Angaben zum Benutzer: z. B. Profilinformationen, E-Mail-Adresse,
Unternehmensinformationen
o Termindaten: z. B. gewahlter Zeitraum, Termin- und Ereignisdaten wie Ort,
Organisator u.a.
Umfang der Verarbeitung
Wir verwenden Bookings® und FindTime® zur effizienten Zusammenarbeit und Terminfindung. Eine
automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum Einsatz.
Rechtsgrundlagen
Soweit personenbezogene Daten von Beschiftigten des IWV verarbeitet werden, ist Art 6 Abs. 1 b),
der Arbeitsvertrag unsere Rechtsgrundlage. Dies kénnen Verwaltungs- und Schulungszwecke sein.
Ergdnzend kann Art 6 Abs. 1 f) DSGVO, unser berechtigtes Interesse, die Rechtsgrundlage der
Datenverarbeitung sein. Unser Interesse besteht in diesen Fallen an der Prozessoptimierung und
Zeitersparnis in der Abstimmung. lhre Teilnahme an Terminplanungen erfolgt auf freiwilliger Basis
gem. Art 6 Abs. 1 a) DSGVO, wenn Sie den Dienst als externe Person in Anspruch nehmen.
9. Kollaboration im Rahmen von Gastzugangen via SharedChannels®
Wir arbeiten mit Geschaftspartnern im Rahmen der Produkt- und Forschungskollaboration, mit
Mitarbeiterinnen und Mitarbeitern anderer Unternehmen und anderen Dienstleistern zusammen.
Dabei kénnen ggfs. Gastzugdnge auf Systeme wie Teams® erstellt werden.
Zweck der Datenverarbeitung
SharedChannels® ist eine Funktionalitdt von Teams® und damit ein Service der Microsoft Corporation.
Er dient der effizienten Zusammenarbeit auf Basis der M365 Suite und seinen integrierten
Applikationen. Weitere Informationen erhalten Sie hier.
Verarbeitung personenbezogener Daten
Bei der Nutzung von SharedChannels® werden verschiedene Datenarten verarbeitet. Der Umfang
der Daten hangt unter anderem davon ab, welche Rechte und Rollen Ihnen zugewiesen werden. Es
ist nicht moglich eine abschlieRende Liste zu erstellen, da dies immer situationsabhangig ist.
Folgende personenbezogene Daten sind in der Regel Gegenstand der Verarbeitung:
e Angaben zum Benutzer: z. B. Profilinformationen, Kontaktdaten
e Nutzungsdaten: z. B. Logindaten, Anderungen an Dokumenten
e Projektdaten: Dokumente, Prasentationen, Audio- und Videodaten (nicht
abschlieRend)
Umfang der Verarbeitung
Wir verwenden SharedChannels® und Teams® zur besagten Kollaboration im Rahmen des
geschéftlichen Wirkens des IWV. Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO
kommt nicht zum Einsatz.
Rechtsgrundlagen
Soweit personenbezogene Daten von Beschéftigten des IWV verarbeitet werden, ist Art 6 Abs. 1 b)
DSGVO, der Arbeitsvertrag unsere Rechtsgrundlage. Erganzend kann Art 6 Abs. 1 f) DSGVO, unser
berechtigtes Interesse, die Rechtsgrundlage der Datenverarbeitung sein. Unser Interesse besteht in
diesen Fallen an der Kollaboration innerhalb der Unternehmensgruppe und mit unseren Kundenn,
Lieferanten und Dienstleistern.


https://learn.microsoft.com/de-de/microsoft-365/bookings/bookings-faq?view=o365-worldwide
https://support.microsoft.com/de-de/office/datenschutz-und-schutz-personenbezogener-daten-in-findtime-7dbbeb41-245c-4573-97ea-50fcb8610cde
https://support.microsoft.com/en-us/office/what-is-a-shared-channel-in-microsoft-teams-e70a8c22-fee4-4d6e-986f-9e0781d7d11d

Data Protection Information
The Institut der deutschen Wirtschaft Koln e. V. and its subsidiaries (hereinafter IWV) uses products
from the Microsoft® Corporation's M365 suite with data storage in European data centres. The IWV
has concluded a data processing agreement with Microsoft® for this purpose. When using these online-
based services, various data of employees of the IWV as well as customer or prospective customer
data are processed by Microsoft® and the IWV. The IWV fulfils its duty to inform employees and
customers in accordance with Art. 13 GDPR by publishing this information on the Group's website.
These services serve various purposes:

e Customer and employee communication in the form of video conferences via MS Teams®

e Customer and employee satisfaction surveys via MS Forms®

¢ Appointment and visitor management via Bookings® and FindTime®

e Customer and supplier collaboration via SharedChannels® via MS Teams®

For all of the following processing operations, the controller pursuant to Art. 4 (7) of the EU General
Data Protection Regulation (GDPR) is
Institut der deutschen Wirtschaft Kéln e.V.
IW Consult GmbH

3k personalberatung GmbH

IW JUNIOR gGmbH

IW Akademie GmbH

IW Gesellschaftsforschung gGmbH

IW Facility GmbH

Konrad-Adenauer-Ufer 21

50668 Koln, Deutschland

Tel.: +49 (0) 221 4981-0

E-Mail: welcome@iwkoeln.de

You can reach our data protection officer at
legitimis GmbH

Ball 1

51429 Bergisch Gladbach, Germany

Phone: +49 (0) 2202 28 941-0

E-Mail: datenschutz-IWKOELN@legitimis.com

1. Your rights as a data subject
You have the right to information about the personal data concerning you. You can contact us at any
time for information. In the case of a request for information that is not made in writing, we ask for
your understanding that we may require proof from you that you are the person you claim to be.
Furthermore, you have a right to rectification or erasure or to restriction of processing, insofar as you
are legally entitled to do so. Finally, you have the right to object to processing within the scope of the
statutory provisions. You also have the right to data portability within the framework of data
protection regulations.

2. Deletion of data
We generally delete personal data when there is no need for further storage. A requirement may exist
in particular if the data is still needed to fulfil contractual services, to check and grant or defend against
warranty and guarantee claims. In the case of statutory retention obligations, deletion will only be
considered after expiry of the respective retention obligation.

3. Recipients / transfer of data
Personal data that is processed in connection with participation in video conferences is not passed on
to third parties unless it is intended to be passed on. Please note that content from the services
described, as well as in face-to-face meetings, is often used to share information with customers,
interested parties or suppliers and is therefore intended to be passed on.



The provider of said Microsoft® services, in this case Microsoft Corporation, necessarily obtains
knowledge of the data described, insofar as this is provided for in our order processing contract with
Microsoft.
4. Data processing outside the European Union
Data processing outside the European Union (EU) does not generally take place, as we have limited
our storage location to data centres in the European Union. However, we cannot rule out the possibility
that data may be routed via internet servers located outside the EU. This may be the case in particular
if participants in "Microsoft services" are located in a third country. Furthermore, telemetry data may
be analysed by Microsoft. In this case, a transfer to a third country, e.g. the USA, cannot be ruled out.
Microsoft endeavours to comply with protection mechanisms such as certification by the
DataPrivacyFramework  (https://www.dataprivacyframework.gov/s/participant-search/participant-
detail?id=a2zt0000000KzNaAAK&status=Active). Further information can be found here
https://privacy.microsoft.com/de-de/privacystatement.
However, the data is encrypted during transport via the Internet and is therefore largely protected
against unauthorised access by third parties.
5. Right to lodge a complaint with a supervisory authority
You have the right to complain to a data protection supervisory authority about the processing of
personal data by us. You can find an online overview of the data protection supervisory authorities in
Germany on the website of the Federal Commissioner for Data Protection.
https://www.bfdi.bund.de/DE/Service/Anschriften/Laender/Laender-node.html
6. Conducting online meetings, conference calls and webinars via Microsoft® Teams®
Purpose of data processing
We use the Teams® tool to conduct telephone conferences, video conferences and/or webinars
(hereinafter: "video conferences"). If you access the Teams® website, the provider of Teams® is
responsible for data processing. However, accessing the website is only necessary for the use of
Teams® in order to download the software for the use of Teams®.
If you do not want to or cannot use the Microsoft® Teams® app, you can also use Teams® via your
browser. The service is then also provided via the Microsoft website.
Processing of personal data
Various types of data are processed when using Microsoft® Teams®. The scope of the data also
depends on the data you provide before or during participation in a video conference. The following
personal data is generally processed:
e User data: e.g. display name, e-mail address, profile picture (optional), preferred language
¢ Meeting metadata: e.g. date, time, meeting ID, telephone numbers, location
¢ Text, audio and video data: You may have the option of using the chat function in an video
conferences. In this respect, the text entries you make are processed in order to display them
in the video conferences. In order to enable the display of video and the playback of audio, the
data from the microphone of your end device and from any video camera of the end device
will be processed accordingly for the duration of the meeting. You can switch off or mute the
camera or microphone yourself at any time via the Teams® applications.
Scope of processing
If we want to record video conferences, we will inform you transparently in advance and - if necessary
- ask for your consent. If it is necessary for the purposes of logging the results of a video conference,
we will log the chat content. However, this will not usually be the case. Automated decision-making
within the meaning of Art. 22 GDPR is not used.
Legal basis
Insofar as personal data of employees of the IWV are processed, our legal basis is Art. 6 (1) b) of the
employment contract. This also applies to interviews with potential applicants if the purpose is to
initiate an employment contract with the IWV. In addition, Art. 6 para. 1 f), GDPR, our legitimate
interest, can be the legal basis for data processing. In this case, we have a legitimate interest in
providing video conferences as part of customer and employee communication. Your participation or
utilisation takes place on a voluntary basis in accordance with Art. 6 para. 1 a) if you use the service as
an external person.



https://www.dataprivacyframework.gov/s/participant-search/participant-detail?id=a2zt0000000KzNaAAK&status=Active
https://www.dataprivacyframework.gov/s/participant-search/participant-detail?id=a2zt0000000KzNaAAK&status=Active
https://privacy.microsoft.com/de-de/privacystatement
https://www.bfdi.bund.de/DE/Service/Anschriften/Laender/Laender-node.html

7. Conducting surveys via Microsoft Forms®
We use the information collected by Forms® to improve our products, conduct customer surveys and
increase customer satisfaction. We endeavour to make the surveys anonymous and data protection-
friendly, e.g. through predefined response options.
Purpose of data processing
We use Forms® to improve our products and increase customer and employee satisfaction. Microsoft®
Forms® is a service of the Microsoft Corporation. If you call up Forms®, Microsoft is jointly responsible
for data processing. Information on the use of Forms® <can be found at:
https://www.microsoft.com/de-de/servicesagreement/default.aspx and
https://support.microsoft.com/de-de/office/sicherheit-und-datenschutz-in-microsoft-forms-
7e57f9ba-4aeb-4b1b-9e21-b75318532cd9.
Processing of personal data
Various types of data are processed when you use Forms®. The scope of the data depends, among
other things, on what data you enter. It is not possible to create an exhaustive list, as it is always
possible to send us personal data, for example when you answer open questions. The following
personal data is subject to processing:

e User data: e.g. profile information, e-mail address (in the case of internal use at the IWV)

e Usage data: e.g. date and time of entry

e Text data in response fields: You decide which personal data you send us.
Scope of processing
We use Forms® to collect feedback from our customers and employees. This may be information about
the IWV products and services or for internal administrative purposes. Automated decision-making
within the meaning of Art. 22 GDPR is not used.
Legal basis
Insofar as personal data of employees of the IWV is processed, our legal basis is Art. 6 (1) b) of the
employment contract. This may be the aforementioned administrative purposes. In addition, Art. 6
para. 1 f) GDPR, our legitimate interest, may be the legal basis for data processing. In these cases, we
are interested in product improvement and customer and employee satisfaction. Your participation in
such surveys is voluntary in accordance with Art. 6 (1) a) GDPR if you use the service as an external
person.

8. Making appointments via Microsoft® Bookings® and FindTime®
We offer customers, employees, applicants and suppliers appointment scheduling via Microsoft®
Bookings® or Microsoft FindTime®. This enables us to offer you appointments for face-to-face
meetings, video conferences, telephone calls or webinars.
Purpose of data processing
We use Bookings® and FindTime® for efficient appointment and event planning. If you access
Bookings® or FindTime® online, Microsoft® is jointly responsible for data processing. Information on
the use of Bookings® can be found at: https://learn.microsoft.com/de-de/microsoft-
365/bookings/bookings-fag?view=0365-worldwide and FindTime® can be found here:
https://support.microsoft.com/de-de/office/datenschutz-und-schutz-personenbezogener-daten-in-
findtime-7dbbeb41-245¢c-4573-97ea-50fcb8610cde
Processing of personal data
When using Bookings® and FindTime®, contact and appointment data are primarily processed. The
following personal data is processed:

e User data: e.g. profile information, e-mail address, company information

e Date data: e.g. selected period, date and event data such as location, organiser, etc.
Scope of processing
We use Bookings® and FindTime® for efficient collaboration and appointment scheduling. Automated
decision-making within the meaning of Art. 22 GDPR is not used.
Legal basis
Insofar as personal data of employees of the IWV is processed, our legal basis is Art. 6 (1) b) of the
employment contract. This may be for administrative and training purposes. In addition, Art. 6 para. 1
f) GDPR, our legitimate interest, may be the legal basis for data processing. In these cases, we are



https://www.microsoft.com/de-de/servicesagreement/default.aspx
https://support.microsoft.com/de-de/office/sicherheit-und-datenschutz-in-microsoft-forms-7e57f9ba-4aeb-4b1b-9e21-b75318532cd9
https://support.microsoft.com/de-de/office/sicherheit-und-datenschutz-in-microsoft-forms-7e57f9ba-4aeb-4b1b-9e21-b75318532cd9
https://support.microsoft.com/de-de/office/datenschutz-und-schutz-personenbezogener-daten-in-findtime-7dbbeb41-245c-4573-97ea-50fcb8610cde
https://support.microsoft.com/de-de/office/datenschutz-und-schutz-personenbezogener-daten-in-findtime-7dbbeb41-245c-4573-97ea-50fcb8610cde

interested in optimising processes and saving time in coordination. Your participation in appointment
scheduling is voluntary in accordance with Art. 6 para. 1 a) GDPR if you use the service as an external
person.

9. Collaboration in the context of guest access via SharedChannels®
We work together with business partners in the context of product and research collaboration, with
employees of other business and other service providers. Guest access to systems such as Teams® can
be created if necessary.
Purpose of data processing
SharedChannels® is a functionality of Teams® and therefore a service of the Microsoft Corporation. It
is used for efficient collaboration based on the M365 Suite and its integrated applications. Further
information is available at: https://support.microsoft.com/en-us/office/what-is-a-shared-channel-in-
microsoft-teams-e70a8c22-fee4-4d6e-986f-9e0781d7d11d
Processing of personal data
Various types of data are processed when you use SharedChannels®. The scope of the data depends,
among other things, on which rights and roles are assigned to you. It is not possible to create an
exhaustive list, as this always depends on the situation. The following personal data is generally
processed:

e User data: e.g. profile information, contact details

e Usage data: e.g. login data, changes to documents

¢ Project data: Documents, presentations, audio and video data (not exhaustive)
Scope of processing
We use SharedChannels® and Teams® for said collaboration in the context of the business activities of
the IWV. Automated decision-making within the meaning of Art. 22 GDPR is not used.
Legal basis
Insofar as personal data of employees of the IWV is processed, our legal basis is Art. 6 para. 1 b) GDPR,
the employment contract. In addition, Art. 6 para. 1 f) GDPR, our legitimate interest, may be the legal
basis for data processing. In these cases, we are interested in collaboration within the group of
companies and with our customers, suppliers and service providers.
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